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INTRODUCCION

El creciente uso de la tecnologia ha impulsado grandes cambios en las relaciones
entre los individuos y de ellos con el propio Estado, la Contraloria General de
Medellin no es ajena a este escenario y por ello ha implementado una estrategia de
actualizar la plataforma tecnoldgica y guardar una relacién entre el software, el
hardware, los datos y el talento humano.

Lo anterior ha permitido que los esquemas tecnoldgicos de la Entidad, respondan a
las necesidades del entorno y por ello la adopcion de las TIC en los procesos
administrativos y operativos de la CGM, debe ser resultado de un ejercicio de
planificacion, que vele por la satisfaccion de las necesidades y por el uso eficiente
de los recursos destinados para su ejecucion, por ello se ha estructurado el Plan
Estratégico de las Tecnologias de la Informacion (PETI).

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad como:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas de la alta
gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la Direccion de Desarrollo Tecnoldgico y la
tecnologia para apoyar la estrategia y modelo operativo de la entidad.

¢ |dentificar herramientas que ayuden a contar con informacion oportuna para
la toma de decisiones, las cuales permitan el desarrollo y el mejoramiento de
la entidad.

El Plan Estratégico de Tecnologias de la Informacién busca entonces, recopilar el
sentir de la entidad, identificar las oportunidades de la Direccion de Desarrollo
Tecnologico y finalmente proponer un camino de crecimiento, alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.
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La presente actualizacion del Plan Estratégico de Tecnologias de la Informacion
PETI para la CGM (vigencia 2022 - 2025), establecera una estrategia parcial de
alineamiento con el plan estratégico institucional y con el modelo propuesto por
parte del Ministerio de las Tecnologias y las Comunicaciones — MINTIC, en el cual
se implementa lo pertinente y lo que se consideré viable por parte por la Direccion
de Desarrollo Tecnolégico y de ser adaptado se incluird en la vigencia 2022 — 2025
en una actualizacién de version del PETI.

Desde la direccién de Desarrollo Tecnolégico como area de apoyo estratégico para
la organizacién, se participara activamente en todo lo relacionado con la nueva
estrategia institucional.
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1. OBJETIVO

Proveer un plan de tecnologia que soporte las necesidades de Tl alineado con el
Plan Estratégico institucional 2022-2025 “Control Fiscal Moderno, Técnico y
oportuno”, para brindar un planteamiento que permita priorizar correctamente las
necesidades de TI, manteniendo la prestacion de servicios tecnologicos y de las
comunicaciones, de acuerdo a los cambios que requiera la Entidad.

1.1 Objetivos Especificos:

Construir un cuadro de mando con los proyectos institucionales, para la vigencia
2022.

Realizar seguimientos trimestrales al cuadro de mando y presentar los informes
correspondientes, durante la vigencia 2022.
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2. ALCANCE DEL DOCUMENTO

La presente propuesta constituye una actualizacion del PETI de la CGM, para la
vigencia 2022, donde se definen los objetivos estratégicos y los proyectos de la
gestién tecnoldgica al interior de la Contraloria General de Medellin, enmarcado y
articulado con el Plan Estratégico Institucional 2022 -2025.

En este sentido igualmente el PETI 2022, apoyara al cumplimiento del Plan
Estratégico Institucional 2022-2025, el cual se fundamenta en cuatro Lineas
Estratégicas: Desarrollo Continuo del Talento Humano, Fortalecimiento
Tecnologico e Institucional, Efectiva Participacion Ciudadana y la Vigilancia y
Control a la Gestion Fiscal.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la situacion actual y objetivo de la gestién de TI, ademas la definicién
de los proyectos que garanticen la continuidad de los servicios existentes y los
nuevos que se implementen.
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3. MARCO NORMATIVO

Cuadro 1. Marco Normativo

MARCO NORMATIVO

DESCRIPCION

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Replblica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de accién el componente de
transformacion digital, siguiendo los estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se madifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacién publica
nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO PAIS" "Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica requieran comprobar la
existencia de alguna circunstancia necesaria para la solucién de un procedimiento o peticién de los
particulares, que obre en otra entidad publica, procederan a solicitar a la entidad el envio de dicha
informacién. En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales, en aplicacion del principio
de colaboracion. El envio de la informacion por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad plblica, prestara mérito suficiente y senira de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide y
haya sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Senicios Ciudadanos Digitales, Seccion 1 Generalidades de los
Seniicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes en la
Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento de funciones
publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electronica y se dictan
otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones
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Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero
1083 de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica

Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los senicios ciudadanos digitales"

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucién 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Informacion
Publica.

Resolucién 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos para
publicacién de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de asociaciones comunes
sectoriales e intersectoriales (cadenas de tramites), enfatizando en el flujo de informacién entre los
eslabones que componen la cadena de procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de senicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor social y econdmico. En lo que se
refiere a las actividades de las entidades publicas, esta generacion de valor es entendida como la provision
de bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masiwo de las Tecnologias de la Informacién y las Comunicaciones (TIC) en
Colombia, reflejado en la masificacién de las redes de telecomunicaciones como base para cualquier
actividad socioeconémica y el incremento en la oferta de senicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en una
economia digital con cada vez mas participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacién que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié una accién a cargo
de la Direccion de Gobierno Digital para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de que puedan enfocar sus
esfuerzos en este tema.

Circular 02 de 2019

Con el propo6sito de avanzar en la transformacion digital del Estado e impactar positivamente la calidad de
vida de los ciudadanos generando valor plblico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de senicios digitales de confianza y calidad.
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Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y se dictan otras
disposiciones

RESOLUCION 1519 DE
2020

Por la cual se definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

RESOLUCION 500 DE
2021

Establece los lienamientos y estandares para la Estrategia de Seguridad Digital.

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones™

Fuente: Normativa Colombiana
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Entidad, para llevar a cabo la transformacion de la gestion de TI.

A continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
Entidad.

Se identifica la necesidad de ir migrando los aplicativos informéticos de la
Entidad, al uso de servicios de computacion en la nube, desarrollando la
arquitectura de infraestructura de TI, que permita aprovechar las oportunidades
de esta tecnologia, de acuerdo a la viabilidad y analisis de costo/beneficio.

Se debe analizar la posibilidad de capacitar a los Servidores en calidad de datos,
de manera tal que les permita adquirir competencias para el manejo de la
informacion integra, confiable y con aplicabilidad en analitica de datos.

Se identifica la necesidad de implementar herramientas tecnol6gicas avanzadas,
para inteligencia de negocios, mineria de datos y Bigdata para lograr resultados
gue apoyen de una manera mas agil y eficiente el proceso auditor.

Adecuar el plan de seguridad de la informacion, teniendo en cuenta como
referencia lo regulado por la Funcion Publica, en su Decreto 612, numeral
"2.2.22.3.14. Integracion de los planes institucionales y estratégicos.
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5. SITUACION ACTUAL

La Contraloria General de Medellin, realiza la actualizacion del PETI de acuerdo a
los nuevos lineamientos estratégicos institucionales, alineado con las
recomendaciones del Ministerio de las Tecnologias de la Informacion — MINTIC a
través de su Politica de Gobierno Digital, para ello se participé de los talleres
programados y guias propuestas por el MINTIC, donde se realiz6 un trabajo
practico, para identificar la situacion actual, a partir de las debilidades, fortalezas,
amenazas y oportunidades institucionales.

Adicionalmente se analizé algunos de los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tecnologias de la Informacién (TI),
propuesta por el MINTIC, a partir de seis dominios o principios: Estrategia TI,
Gobierno TI, Informacion, Sistemas de Informacioén, Servicios Tecnolbgicos y Usoy
Apropiacion. Si bien es cierto que cada dominio o principio tiene ambitos, que
agrupan lineamientos, roles, normatividad, indicadores e instrumentos para la
adopcién, para el caso particular de la Entidad, se aplicara en menor o mayor
medida, de acuerdo a las capacidades institucionales.

Sus lineamientos estan definidos de la siguiente manera:

e Estrategia TI: Este dominio tiene el fin de apoyar el proceso de disefio,
implementacion y evolucion de la Arquitectura Tl en las instituciones, para lograr
que esté alineada con las estrategias organizacionales y sectoriales.

e Gobierno TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector.

e Informacion: Este dominio permite definir el disefio de los servicios de
informacion, la gestién del ciclo de vida del dato, el andlisis de informacion vy el
desarrollo de capacidades para el uso estratégico de la misma.

e Sistemas de Informacion: Este dominio permite planear, disefar la arquitectura,
el ciclo de vida, las aplicaciones, los soportes y la gestién de los sistemas que
facilitan y habilitan las dinamicas en una institucion.

e Servicios Tecnologicos: Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporta los sistemas y servicios
de informacion en las instituciones.
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e Uso y Apropiacién: Este dominio permite definir la estrategia y practicas
concretas que apoyan la adopcién del Marco y la gestion Tl que requiere la
institucion para implementar la Arquitectura TI.

5.1 Estrategia de TI

Dentro de las estrategias implementadas por la organizacion se encuentra su Plan
Estratégico de Tecnologias de Informacion PETI, el cual tiene una vigencia de
cuatro afos (2022 - 2025) y es actualizado anualmente (periddicamente cuando se
requiera), sus objetivos se encuentran alineados con el Plan Estratégico
Institucional.

Derivado de lo anterior, la Entidad cuenta al dia de hoy con avances importantes en
algunos de los dominios de la arquitectura empresarial (AE) propuesta por el
MINTIC, como lo son: una mesa de ayuda institucional y unas politicas de uso de
servicios de TI definidas y las cuales estan incluidas dentro de las politicas de
operacion de la Entidad.

La mesa de ayuda tiene como objetivo principal, brindar mejores servicios a los
servidores publicos de la Entidad. En el informe generado trimestralmente evidencia
el comportamiento de cada uno de los servicios ofrecidos, la cantidad de sus
requerimientos y la evaluacion que los solicitantes realizan a los servicios. A partir
de este suministro, se aplican las decisiones de mejoramiento por parte de la
Direccion de Desarrollo Tecnolégico.

Con respecto a las politicas de uso de los servicios de TIl, éstas se encuentran
incorporadas en el manual de Politicas de Operacién, en el Sistema de Gestion
Institucional (Aplicativo ISOLUCION), donde de manera periddica son analizadas,
presentadas ante el Consejo de Direccion para su aprobacion y posteriormente
actualizadas por parte de la Direccion de Desarrollo Tecnoldgico.
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5.2.Uso y Apropiacién de la Tecnologia

Actualmente la CGM, cuenta con acciones para la movilizacion de grupos de interés,
a través de las encuestas institucionales, publicadas en el portal corporativo (Web
e Intranet), como en los diferentes mecanismos establecidos por cada una de las
dependencias de la organizacion. Sin embargo, no se cuenta con herramientas
técnicas para la gestion del cambio, que permita incentivar el desarrollo de las
habilidades.

La Entidad cuenta con herramientas de aprendizaje para mejorar los procesos de
capacitacion y autoaprendizaje, como son: videos instructivos del proyecto
aprendiendo haciendo y las publicaciones en la intranet link Tutoriales Sistemas de
Informacién, que cubren procedimientos para el uso de los aplicativos como
Mercurio, Isolucion y Gestion Transparente.

De otro lado, actualmente la Direccion de Desarrollo Tecnologico, realiza la
sensibilizacion de TIPS de seguridad informética, manejo de la Informacion y uso
de los recursos de TlI, los cuales son publicados a través de los diferentes canales
de la organizacién, como parte de la estrategia de cumplimiento para el uso y
apropiacion de las TIC.

Se viene adelantando igualmente el proyecto de uso y apropiacion, a cargo de la
Direccion de Desarrollo Tecnolégico, la Direccion de Talento Humano y la Direccion
de Gestion del Conocimiento, su proposito especifico es definir la estrategia y
practicas concretas, que apoyan la adopcion del Marco y la gestion Tl que requiere
la entidad, para implementar la Arquitectura TI.

5.3 Sistemas de Informaciéon

La Entidad cuenta con un Sistema Integrado de Gestion, en el cual se encuentra
documentado, cada uno de los procesos y procedimientos de la organizacion y
como parte del apoyo a cada uno de ellos, se cuenta con sistemas de informacién
gue a continuacién seran descritos:
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5.3.1 Sistema de recursos humanos KACTUS HR

Kactus HR es un software de NOomina y Gestion Humana, una solucion tecnolégica
integrada que administra todos los aspectos relacionados con los recursos
humanos, en la Entidad apoya el proceso de la Direccion de Talento Humano y lo
componen los siguientes madulos:

Némina: Permite la liquidacién de ndmina teniendo en cuenta conceptos como:
horas ordinarias, horas extras, recargos legales, incapacidades, auxilios,
préstamos, libranzas, fondos de empleados, embargos, primas, entre otros.
Adicionalmente maneja los siguientes procesos:

e Liquidacion de aportes de seguridad social: generando los reportes y medios
magnéticos para las diferentes entidades EPS, ARL, y AFP.

e Interfaz contable con el sistema financiero SEVEN-ERP de los siguientes
elementos: némina, aportes parafiscales, provisiones y seguridad social.
Adicionalmente realiza la interfaz Presupuestal y de Cuentas por Pagar de los
descuentos realizados a los empleados con destino a terceros.

e Prestaciones sociales: maneja todos los procesos de prestaciones sociales
legales y extralegales, segun las politicas que tenga la Entidad.

e Administracion de vacaciones: contemplando la solicitud del empleado o
programacion de la Entidad, la liquidacion de las vacaciones en tiempo o dinero,
aplazamiento de vacaciones o reversion de vacaciones.

e Conservacion de la informacion histérica de contratos, liquidaciones, entre otros.

Biodata (hojas de vida): permite capturar y almacenar la informacién de la hoja de
vida de los servidores publicos como datos personales, numero de documento,
nombres, apellidos, fecha y lugar de nacimiento, datos familiares, estudios
realizados, tanto formales como no formales.
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Andlisis de cargos: permite especificar cada uno de los cargos dentro de la planta
de personal, con sus correspondientes requisitos, descripcién y su manual de
funciones.

Formacion y desarrollo: permite registrar y mantener actualizada la informacion
acerca de la educacion formal y no formal de los empleados, con lo cual se brinda
una herramienta al area de capacitacion para disefar y definir programas de
formacién dentro del objetivo que persigue este proceso.

Bienestar de personal: permite definir todos los tipos de eventos ya sea recreativos
y deportivos que se pueden desarrollar en la Entidad y permite inscribir los
funcionarios con sus beneficiarios; a los programas denominados Motivacion e
Integracion.

Seguridad y administracion: El aplicativo cuenta con un modulo de seguridad que
verifica la identidad del usuario, asigna permisos a programas, registra la relacion
usuario empresa, relacion conceptos empresa, relacibn conceptos usuario, entre
otros; lo que genera un ambiente seguro y dinamico que garantiza la seguridad de
la informacién de la Entidad.

LOG Auditoria: Quedan registradas todas las funciones realizadas en el sistema,
indicando la operacion realizada, usuario, fecha y tipo (adicion, modificacion o
borrado); con lo cual se genera un log de auditoria que permite suministrar informes
muy Uutiles.

5.3.2 Sistema administrativo financiero: SEVEN ERP

SEVEN-ERP es una solucién tecnolégica basada en procesos para la gestion
financiera, administrativa y contratacion; es un sistema que se encuentra disefiado
en forma modular, la aplicacion esta totalmente integrada, los mddulos que la
componen son:
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Contabilidad: permite el control gerencial y administrativo de la informacion
contable, tiene implementado el Plan General de la Contabilidad Publica (PGCP),
facilitando asi mismo, la generacion de reportes, como listados de chequeo,
balances de prueba y libros auxiliares, permite la definicion de conceptos fiscales,
como por ejemplo retenciones, IVA, entre otros.

Presupuesto: es el encargado de controlar y administrar la ejecucion,
contabilizacion, y control de los presupuestos de ingresos y egresos de la vigencia
fiscal, programacién del control de PAC, manejo de reservas presupuestales,
adicionalmente permite la asociacién de rubros presupuestales con las cuentas
contables de presupuesto del Plan General de la Contabilidad Publica, para la
contabilizacién automatica de la ejecucion presupuestal.

Tesoreria: permite la administracion y seguimiento de los ingresos de los recursos
financieros y los egresos que son los pagos de la Entidad, y egreso, como el recibo
de caja, las consignaciones, el comprobante de egreso, notas débito y crédito.

Compras: encargado del registro y almacenamiento del proceso de compras y se
compone de las siguientes actividades: las solicitudes internas o requisiciones de
compras, las cotizaciones a proveedores, el registro de proveedores, la generaciéon
de 6rdenes de compra local, la definicion de los diferentes despachos de una orden
y la recepcién de la mercancia en las bodegas.

Contratos: permite ingresar y almacenar la informacion precontractual y
contractual, desde el proceso de seleccion y contratacion hasta la liquidacion de los
contratos.

Inventarios: se utiliza para el manejo y control de los inventarios de la Entidad, con
la posibilidad de reportes de movimientos, cantidades y costos; manejo de bodegas.

Debido a que la CGM no tiene almacén, tanto los activos fijjos como los de consumo
de papeleria y cafeteria se entregan directamente a las dependencias, por eso el
modulo solo se utiliza para el ingreso de los activos fijos, con los siguientes
programas.
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- Movimiento de entradas y salidas de activos fijos.

-Traslados entre bodegas de activos fijos.

Activos fijos: permite el manejo de los activos de la empresa, llevando el registro
histérico de los movimientos que afectan el activo, la depreciacion acumulada, los
ajustes por inflacion y los movimientos que no afectan la parte contable y que
permiten un control administrativo de los mismos.

Facturacion y cartera: respecto a este modulo, se viene utilizando en la CGM para
la facturacion y cartera de los préstamos de vivienda de personas que fueron
funcionarios y que ya no estan vinculados; es de anotar que para los funcionarios
vinculados con préstamo de vivienda el cobro de las cuotas se realiza mediante
deducciones en cada uno de los pagos de la nOmina y el area financiera realiza el
asiento contable.

Proveedores: administra la informacién de los proveedores con el fin controlar y
realizar los pagos de las obligaciones de la Entidad, es decir, las cuentas por pagar.

5.3.3 Sistema Mercurio

Es el sistema de gestion documental, consiste en controlar de un modo eficiente y
sistematico la creacion, recepcidn, utilizacion y disposicién de los documentos, el
cual permite coordinar y controlar las actividades especificas que afecten a la
creacion, recepcion, ubicacion, acceso y preservacion de los documentos y
custodiar y recuperar la documentacion que se genera de un modo eficaz. A
continuacion, se presentan los siguientes médulos:

Bandejas: este menu trae las bandejas del usuario con sus documentos
correspondientes y la cantidad de documentos en cada una de ellas.
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Consultas: es el menu que contiene las consultas que se pueden realizar en el
aplicativo, tal como historico de destinatarios, historico de WorkFlow, movimientos
de los documentos, expedientes, busqueda avanzada, consultas adicionales,
consulta archivo gestion, préstamos, indexador de contenido.

Reportes: en este menu se pueden generar informes que se emiten o presentan
con base en la realizacion de una actividad o tarea relacionada con los documentos
de Mercurio.

Seguridad: es el menu que permite cambiar las contrasefias de acceso y firma,
agregar ademas una palabra clave para recordar la contrasefia cuando se olvida.

Contrasefia de acceso: permite cambiar la contrasefia de ingreso a Mercurio Web.

Contrasefia firma digital: al dar clic permite cambiar la contrasefia de la firma
electronica, siempre y cuando el usuario administrador asigne el respectivo permiso.

Ayuda: este nos explica todas las funcionalidades de Mercurio Web.

Administracién: permite administrar la configuracion de los usuarios, maestros del
sistema y rutas o flujos de trabajo, ademas crear suplencias, es decir a un usuario
que sale a vacaciones, esté incapacitado, se ausente temporalmente de la empresa,
el sistema permite transferir todos los documentos de la bandeja de WorkFlow para
que estos sean realizados por otro usuario suplente, mientras el principal se
encuentre ausente. Al dar clic en suplencia muestra la ventana de activacion de
suplencia.

5.3.4 Sistema Gestién Transparente

Es un sistema de informacion especializado en el apoyo de los procesos propios de la
aplicacién del control fiscal segun el modelo colombiano, permitiendo integrar las
actividades fundamentales de la auditoria fiscal: rendicion de informacion a los entes
de control, planificacion de las auditorias, ejecucion de auditorias, gestion de hallazgos,
procesos juridicos de responsabilidad fiscal y cobro coactivo. A continuacion, se
presenta sus modulos:
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Control: permite definir la mayoria de los pardmetros de operacion del software,
incluyendo detalles de la informacion que serd requerida a los sujetos de control,
cuentas de usuario del sistema y gestion de perfiles de seguridad sobre los diferentes
maodulos.

Rendicion: permite a los sujetos de control cargar la informacién que legalmente deben
rendir, cumpliendo los pardmetros que son definidos en el mismo software por la CGM.

Misional: permite apoyar las actividades de planificacion y ejecucion de las auditorias
fiscales, ademas de habilitar su articulacion con las actividades propias de los procesos
de responsabilidad fiscal y cobro coactivo.

Ciudadano: permite desplegar a la comunidad en general informacién, tanto sobre la
rendicion de los sujetos de control, como de los demas procesos misionales de la CGM.

5.3.5 Sistema ISOLUCION

Es el software integral para la implementacion, automatizacion y mantenimiento del
Sistema de Gestidn de la Calidad — SGC, para las organizaciones, de manera eficaz y
eficiente, reduciendo costos y aumentando el impacto de productividad. Permite
gestionar de manera agil y controlada toda la documentacion del SGC con listados
maestros, modelos documentales predefinidos o personalizados, tablas de retencién
documental, control de obsoletos. A continuacién, se presentan los siguientes modulos:

Médulo tareas: permite gestionar y realizar seguimiento facilmente a todas las
actividades internas o externas al SGC y para todos los usuarios. El software remite
alertas autométicas al correo.

Médulo planeacidon: permite registrar el contexto estratégico y los respectivos planes
tacticos.

Médulo documentacidon: permite gestionar de manera agil y controlada toda la
documentacion del SGC con listados maestros, modelos documentales predefinidos o
personalizados, tablas de retencion documental, control de obsoletos.
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Mdédulo medicion: permite administrar los indicadores de gestion (o KPI's) de forma
automética y cuantificar las mediciones, visualizarlas y elaborar informes y exportarlos.

Mdédulo auditoria Permite Programar y ejecutar cronogramas de auditorias, listas de
chequeo vy registro de hallazgos, elaboracién de informes autométicos, evaluacién y
calificacién a los auditores.

Modulo Mejora: permite gestionar facilmente acciones correctivas, preventivas, de
mejora, manejo de producto no conforme.

Mdédulo de riesgos de Corrupcién: permite identificar informacion detallada de todos
los riesgos de corrupcion que han sido creados y el avance en el proceso de analisis
de cada uno de ellos.

Moédulo riesgos DAFP Version 5: permite identificar, analizar y registrar los controles
a los riesgos de los diferentes procesos.

Mdédulo Clientes: permite elaborar, enviar y tabular encuestas de satisfaccion a sus
clientes en listas de distribucion.

Médulo de Configuracién: permite administrar los roles de usuarios, grupos,
sucursales, areas, niveles de acceso y seguridad, permite modificar parametros por
cada modulo o funcionalidad y realizar el seguimiento a la bitacora de acciones.

5.3.6 Sistema - Intranet:

La Intranet de la CGM, es la infraestructura tecnoldgica de base, que permite el
desarrollo de la estrategia de comunicacién permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe permitir que los funcionarios internos
y los que se encuentran laborando en otra entidad, puedan compartir recursos,
intercambiar informacion, realizar procesos y actividades conjuntas. Permite desarrollar
tramites y servicios en linea. A continuacion, se describen los siguientes modulos:
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Nuestra Entidad: esta disefiado para visualizar la mision, vision, plan estratégico,
organigrama, directorio de servidores y la informacion corporativa.

Gestion administrativa: en esta seccion se presenta informacion relacionada con los
comités de la Entidad, planes e informes de gestion, manual de contratacion,
resoluciones y circulares.

Bienestar: en esta seccion se publica todo lo pertinente por parte de la Direccién de
Talento Humano y que sea de interés o impacto para los servidores de la Entidad.

Sistemas de informacion: fue disefiado para brindar servicios especificos a los
servidores de la Entidad en materia de aplicativos: mesa de ayuda, sistema integrado
de gestion Isolucion, sistema de gestidon documental Mercurio, Gestidon Transparente,
Portal de autogestion de Self Service (para la generacion en linea de colillas de pago,
certificados labores, entre otros) y Kactus y Seven.

Comunicaciones: fue disefiado para que los funcionarios de la Entidad tengan los
comunicados y boletines que se publican internamente, para facilitar el flujo adecuado
de la informacion, “Contraloria al dia”, galeria, agenda, informacién de interés y
clasificados.

Encuestas institucionales: esta seccion fue disefiada para almacenar las encuestas
institucionales construidas de acuerdo a los eventos o actividades realizadas en la
Entidad.

5.3.7 Sistema - WEB

El portal corporativo de la CGM, es uno de los principales canales de comunicacion
ofrecidos a la ciudadania para ofrecer informacion y permitir la participacion en la
construccion de sus planes y proyectos, se encuentra acorde con los lineamientos
establecidos con la Ley 1712 de 2014, ley de Acceso y Transparencia a la
Informacién Publica y con la Politica de Gobierno Digital, establecida por el MINTIC.

Cabe anotar que tanto la Web y la Intranet de la Entidad, durante la vigencia 2018
pasé a cargo de la Oficina de Comunicaciones. La Direccion de Desarrollo
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Tecnolégico apoya, garantizando la disponibilidad de los portales 7X24. A
continuacion, se describen los médulos, mas importantes, asi:

Informacion corporativa: esta seccion se encuentra destinada a la publicacion de
informacion institucional de la Entidad, como su mision, vision, planta de cargos,
normativa, entidades auditadas, entre otros.

Rendicidon de cuentas: aqui se encuentra dispuesta la herramienta tecnolégica que
permite realizar la rendicion de la cuenta fiscal e informes del municipio de Medellin
y sus entidades descentralizadas a través del aplicativo Gestidn Transparente.

PQRSD: la Entidad ofrece a la ciudadania servicios de radicacion de Peticiones,
Quejas, Reclamos, Solicitudes y Denuncias PQRSD en linea, adicionalmente ofrece
orientacion permanente a la ciudadania, la forma de consulta de sus solicitudes
radicadas y les ofrece un glosario con términos.

Informes y publicaciones: en esta seccion se publican los contenidos con informes
de PQRSD, Fiscal y Financiero, Ambiental, de Control Interno, Plan Anticorrupcion,
Informes de Auditoria, entre otras publicaciones de interés para la ciudadania.

Transparencia y acceso a la informacién publica: en este modulo se presenta
toda la informacion que de acuerdo a la Ley 1712 de 2014, se debe publicar en el
portal corporativo de la Entidad. Algunas de las publicaciones se encuentran
consolidadas por temas asi: estructura organica, participacion, mecanismos de
contacto, mecanismos de supervision, mecanismos para la atencion al ciudadano,
informacion financiera y contable, politicas, planes, procesos y procedimientos,
gestion documental, contratacion, datos abiertos, participacion de la comunidad en
planes y politicas y gestion de informacion publica.

Contratacion: en este modulo, dando cumplimento al estatuto anticorrupcion Ley
1474 del afio 2011, se hacen publicaciones en la Web del proceso de contratacion
desde el ciclo precontractual hasta contractual, es asi como en este sitio publica: el
respectivo plan de compras, los avisos de convocatoria para los procesos de

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia i(@? [ -
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co [ W

5C 4551

26



< Contraloria

Plan Estratégico de Tecnologias de la Informacién
PETI 2022
NE GE PL PI 1520 02 06 2022

contratacion nuevos y para que los proveedores o posibles oferentes sigan paso a
paso la transparencia del mismo.

Notificaciones y citaciones: En esta seccion encontrara las notificaciones y
citaciones de la Contraloria Auxiliar de Responsabilidad Fiscal y Jurisdiccion
Coactiva, asi como de la Contraloria Auxiliar de Participacién Ciudadana.

Comunicaciones: en esta seccion se tiene a disposicion de la ciudadania los
boletines de prensa, agenda y programas de television emitidos por parte de la
Entidad.

5.4 Servicios Tecnoldgicos

La CGM ha venido desarrollando fortalezas en cuanto a los servicios tecnologicos,
especialmente en la gestion de operaciones, donde se tiene establecidos procesos
de monitoreo y gestion de eventos que han llevado a contar con un nivel de
disponibilidad, que satisface los requerimientos de los usuarios.

En cuanto a la prestacion del servicio se han venido madurando los avances, hacia
la atencién estructurada de incidentes y requerimientos y asi contar con un punto
anico de contacto, ademas de disponer de un portafolio adecuado de servicios mas
amigable hacia los usuarios, permitiendo de esta forma ser mas eficiente en la
clasificacion de los casos y por ende en la asignacion de su responsable, lo que
redunda en un menor tiempo de solucion para el usuario final.

No obstante, aun existen importantes oportunidades de mejora en lo relacionado
con la identificacibn de las necesidades de capacidades tecnolégicas y al
establecimiento formal de un esquema de arquitectura tecnoldgica. Se aplico
igualmente la herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas
de la Gestion de TI, Seccidon Servicios Tecnoldgicos.

5.5 Gestiéon de Informacion

La informacion se usa para responder a las necesidades de la Entidad y sus partes
interesadas, ya sea para tomar decisiones, en los procesos o satisfacer a grupos
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de interés, como por ejemplo los grupos de auditoria, la comunidad, entes de control
o el Concejo de Medellin.

La Entidad actualmente cuenta con la certificacion en interoperabilidad, expedida
por parte del MINTIC, en lo referente al formulario de PQRSD y Agentes WEB
dispuestos en el portal corporativo.

5.6 Gobierno de TI

Es la estructura de relaciones de procesos, politicas y directrices definidos en la
Entidad, destinados a dirigir y controlar la empresa, con la finalidad de alcanzar sus
objetivos y afiadir valor, ademas garantizar el alineamiento, la planeacion,
organizacioén, entrega de servicios de Tl de manera oportuna, continua y segura.

Como herramienta de apoyo en analisis de la situacion actual de este dominio, se
tomé como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de Tl, Seccién Gobierno TI.
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6. ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacion actual, tiene como base la informacion histérica de la
Entidad, ademas de la recoleccion de la informacion, la observacion de los procesos
y las necesidades establecidas. De acuerdo a lo anterior, se realiza una agrupacion
de los elementos y se presenta una descripcion para cada uno:

6.1 Andlisis del Dominio de Estrategia de TI

Dentro de la estrategia de TI, se establece en uno de sus objetivos “mejorar la
efectividad de la gestion publica y el servicio al ciudadano nacional y territorial”, y
como algunas de las acciones ligadas para el cumplimiento de dicho objetivo se
destaca:

e Ladocumentacion de la estrategia T, dispuesta en el PETI, se encuentra en
proceso de mejoramiento continuo.

e Mejorar la infraestructura tecnoldgica de los sistemas de informacion, que
permitan fortalecer el acceso a las fuentes de informacién de los procesos
misionales y administrativos de la Entidad.

e Formular la politica publica, lineamientos y estdndares necesarios, para
garantizar la implementacion de la Politica de Gobierno Digital, de acuerdo a
las capacidades institucionales y al marco de colaboracion armoénica.

6.2 Andlisis del Dominio de Gobierno de TI

El PETI esta alineado con el Plan Institucional de la Entidad, Se tienen definidas
politicas y directrices, que permiten alinear los procesos y planes de la Entidad, Sin
embargo, de acuerdo al resultado de la matriz DOFA, la planta de personal del area
de la Direccion de Desarrollo Tecnolégico y el presupuesto es insuficiente, para
atender todas las necesidades tecnoldgicas de la Entidad.
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Igualmente, para el analisis de este dominio la Direccion de Desarrollo Tecnologico,
participa en la construccion de los estudios previos con proyectos de Tl, de manera
conjunta con el equipo de contratacion designado, (segun los lineamientos de la
Secretaria General), a partir de las directrices sefialadas dentro del proceso de
contratacion, buscando siempre garantizar el beneficio econdémico y el mejor
servicio para la Entidad, estableciendo de manera constante la relacion costo
beneficio.

6.3 Analisis del Dominio de Informacién

La Entidad tiene la infraestructura para el almacenamiento y custodia de datos, se
tienen definidos los riesgos y controles para perdida de confiabilidad de informacion
y perdida de integridad de informacién.

Se tiene contemplado para la vigencia 2022, el ajuste de las politicas de operacién
referentes a la gestion de servicios Tl, dichas politicas deberan ser aprobadas por
la Alta Direccién y publicado por los canales de comunicacion institucionales,
finalmente seran alojadas en el Sistema Integrado de Calidad - Isolucion.

Para temas de procesos y procedimientos se designo en la Entidad, a la Secretaria
General, para todo lo concerniente al programa de gestion documental, tablas de
retenciébn y valoracion documental. Actualmente la Direccion de Desarrollo
Tecnoldgico presta su apoyo correspondiente, con recursos técnicos y humanos.

La Direccion de Desarrollo Tecnoldgico, garantiza los mecanismos que permitan el
acceso a los servicios de informacién, por parte de los diferentes grupos de interés,
contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

6.4 Andlisis del Dominio de Sistemas de Informacién

Es importante destacar que no se presenta la obsolescencia funcional, en los
aplicativos que se tienen en la Entidad, teniendo en cuenta que la contrataciéon del
mantenimiento incluye las actualizaciones de los mismos y de acuerdo a la
normatividad vigente.
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6.5 Andlisis del Dominio de Servicios Tecnoldgicos

Se cuenta con un catalogo de servicios dispuesto a través de la intranet (mesa de
ayuda), la cual permite la prestacion de los servicios a toda la Entidad. Se nota
igualmente a apatia de algunos usuarios, al no calificar el servicio prestado, como
estrategia por parte de la Direccion de Desarrollo Tecnologico se fortalece la
calificacion, a partir de publicacion de TIPS de Uso y Apropiacion. Adicionalmente
se cuenta con el catdlogo de servicios de TI, documentado y el cual esta
almacenado en la carpeta de la fénix de la dependencia.

Referente al servicio de disposicion de residuos tecnoldgicos en la organizacion,
esta actividad es ejecutada por la C.A.A.F. Ambiental. Se cuenta con un plan de
mantenimiento para los activos informéticos mas relevantes, al cual se le hace
seguimiento periddicamente. Se tiene un procedimiento de respaldo establecido, el
cual incluye el almacenamiento de informacion en sede remota.

6.6 Andlisis del Dominio de Uso y Apropiacion

Anualmente la Direccién de Desarrollo Tecnolégico envia de manera consolidada a
la Direccidbn de Gestidbn del Conocimiento, Capacitacion e Investigacion, los
requerimientos de capacitacion en materia de Tl que han sido identificados, no solo
por la aparicion de nuevas tendencias y herramientas, sino también con el fin de
gue se garantice el desarrollo de las competencias internas requeridas en materia
de tecnologias de la informacién. Se identifica resistencia por parte de algunos
Servidores, referente a la asimilacion del uso de herramientas tecnoldgicas. Se han
aplicado encuestas para conocer el nivel de uso y apropiacion de algunos de los
sistemas de informaciébn mas relevantes en la organizacion, por ello se tienen
implementados videos, que permiten la autocapacitacién virtual, adicional al
acompafnamiento de induccién y reinduccidon que ofrece la Direccién de Desarrollo
Tecnoldgico. A continuacion se presenta el nivel de madurez de la Gestion de TI,
resultado de la aplicacion de la herramienta Rupturas Estratégicas de ITIL4+, guia
de buenas précticas para la gestion de servicios de tecnologias de la informacion,
ofrecida por el MINTIC, siendo 0 la calificacion mas baja y 6 la mas alta.
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Gréfico 1. Nivel de madurez de la Gestion de TI

Madurez de la Gestion de TI

SERVICIOS TECNOLOGICOS ﬁ 3,80
SISTEM A DE INFORMACION ﬁ 3179
GESTION DE INFORMACION ﬁ 3,6

ESTRATEGIADETI ﬁ 4,53

1 2 H a B 6

Fuente: Direccion de Desarrollo Tecnoldgico

Resultados: Uso y apropiacion: 3.79, Servicios Tecnoldgicos 3.80, Sistemas de
Informacién 3.79, Gestion de Informacién 3.61. Gobierno de Tl 5.39, Estrategia de
Tl 4.53. El nivel de madurez de gestion de Tl es de 4.15, lo que corresponden

aproximadamente a un 70%.
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7. ENFOQUE METODOLOGICO

La CGM como Entidad con autonomia administrativa y presupuestal, adopté una
metodologia para el desarrollo de su plan estratégico de tecnologia y sistemas de
informacion, basado en la planeacion estratégica y apunta a los siguientes aspectos:

e Laformulacion, el disefio e implementacion considera un conjunto de actividades
de planeacion estratégica, combinada con sistemas de informacion, arquitectura
informatica, datos y el trabajo colectivo del talento humano, que deben apuntar
y apoyar los programas, proyectos y metas del plan estratégico institucional.

e Adicionalmente se implementd parcialmente algunas de las guias ofrecidas por
el MINTIC en materia de los dominios del marco de referencia de arquitectura
IT4+, con el fin de determinar el nivel de madurez de la gestion de TI.
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8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL

En esta etapa se busca tener un conocimiento general de la Entidad, con el
propdsito de identificar los aspectos mas relevantes de la organizacién, que
permitan una definicién de la mision de la Entidad, de la informética y el analisis de
las diferentes variables que influyen en el cumplimiento de la misma.

Para lograr que las TIC soporten que la Entidad evolucione, es necesario sostener
intercambios de informacion bilaterales por medio de comunicacién efectiva entre la
Direccion de Desarrollo Tecnoldgico y las demas dependencias de la entidad. Es
asi como se retoman las lineas estratégicas, objetivos estratégicos, programas, y
proyectos, a nivel institucional, para que se alineen las estrategias y metas del Plan
Estratégico de las Tecnologia y las Comunicaciones.

En el Plan Estratégico Institucional 2022-2025 se fundamenta en cuatro lineas
Estratégicas: “Desarrollo Continuo del Talento Humano, Fortalecimiento Tecnoldgico
e Institucional, Efectiva Participacion Ciudadana y la Vigilancia y Control a la
Gestion Fiscal, se definieron cuatro (4) perspectivas y (4) lineas estratégicas
como ejes fundamentales, veintiddés (22) indicadores de gestion, quince (15)
estrategias y cuarenta y dos (42) acciones. Las cuatro (4) perspectivas definidas y
homologadas parala entidad, acorde con su mision y naturaleza juridica, son:

1. Beneficios del Control Fiscal

2. Comunidad y PartesInteresadas

3. Procesos

4. Innovacion, Aprendizaje y Conocimiento”

Las estrategias, acciones y metas del Plan Institucional, que se relacionan con el
Plan Estratégico de Tecnologia de Informacion, estan definidos en la linea
Estratégica N.2, asi:
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Cuadro 2. Linea Estratégica N° 2 PEI 2022-2022
LiNEA ESTRATEGICA 2. FORTALECIMIENTO TECNOLOGICO E INSTITUCIONAL

OBJETIVO
ESTRATEGICO INDICADOR ESTRATEGIA ACCIONES METAS RESPONSABLES
Responsabilidad Fiscal
y Jurisdiccion Coactiva.
iabili i Direccidn de Deszarrolla
19, '\.."IEbIhZEI. I'os sistemas 20222023 Estudios de Teanolinion
10.  Sistemas  de deinformscian para 18| opiied realizados e
o . gestién institucional. ) Secrefzris General.
|r!for.r!13|::|0n Direccidn de Recursos
vigbilizadoz. Fisicos y Financiercs.
11. Sistemaz  de
informacién 2 .
4. Fortalecer Is | implemeantadaos. st':,oz,sa'f".“d?:d F:_BEI
i : y Jurisdiccion Coactiva.
gestloq de la En“df'.d' . 20. Implementar los | 2024-2025: Direccidén de Desarrollo
con la implementacion | 12, Desempenio  del . . L. .. =i
o sistemas de informacion de | Implementacion  de  los | Tecnoldgico.
y mantenimiento  de | 5I1G. . . " o
sistemas de acuerdo con la| sistemas de informacion | Seeretaris General.
informacién, o] 13 Efectivided  del ;l’e |' l._'lndemlzaclon wiahilizacion realizada. viabilizados. Dirgccic'}n d_E F{Et_:ursns
desarrollc de  las | SCIL cnologics ¥ Fisicos y Financieros.
Gobiemo Digital.
procesos.  y ]

comunicacién efectiva | 14, Eficacia de las

- I Direccidn de Deszarrollo
pars &l logre de los [ acciones  ([Auditorias

Tecnoldgica.

abjgtivc_\s Internas. y  external. 21. Implementar el Modelo | 2022-2025: 100% | Secretariz General.

Institucionales. . . de Seguridad y Privacidad | implementade  en el| Oficina Asesora de
15. Safisfaccion de la de la Informacicn. perioda. Planeacion.
comunicacian interns. Todas las

Dependencias.

18, Satisfaccicn de la

comunicacian 22 Eiecutsr el PETI 2022-2025: 100% | Direccicn de Desarrclla
extemna. - H ) cumplimiento del Plan. Tecnoldgico.
23, Implementacidn marco | 2022-2025: 100% | Direccidn de Desarrcllo
de referencia Arguitectura | cumplimiento de la| Tecnologice.
empresarial. implementacidn.

Fuente: PEI CGM 2022-2025
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9. DIRECCIONAMIENTO ESTRATEGICO

El direccionamiento estratégico surge por la necesidad de adaptaciéon de la CGM a
los cambios en el entorno y establece la forma de actuar frente a ellos. Este proceso
se entiende como un enfoque sistémico, l6gico y objetivo para la toma de decisiones
en la Entidad, mediante la definicién del PETI y donde se define la interaccion de
las plataformas de informacion, gobierno digital, software, hardware y el recurso
humano calificado, que nos permitira apoyar las lineas, programas, proyectos y
metas definidos en el Plan Estratégico Institucional. Para ello se seguiran los
lineamientos del “Método Business System Planning”, para el Establecimiento de la
Estrategia Organizacional, asi:

¢ Definicion de la Estrategia Gobierno Digital.
¢ Definicion de la Estrategia de Hardware.

¢ Definicion de la Estrategia de Software.

e Definicion de la Estrategia Administrativa.

Gréfico 2. Plan estratégico.
PLAN ESTRATEGICO

de Tecnologia y Sistemas de Informaci

ENTORNO

PETI
IMPACTO

ENTIDAD

Fuente: Planeacion Estratégica
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9.1 Estrategia de Gobierno Digital

La Politica de Gobierno Digital busca construir un Estado eficiente, transparente y
participativo gracias a las TIC, cuya adopcion, en caso de ser aprobada por la nueva
administracion 2022 -2025, significara que la CGM:

e Prestara mejores servicios en linea al ciudadano
e Impulsara la gestioén de TI
e Empoderara y generara confianza en los ciudadanos y grupos de interés.

9.1.1. Objetivo general:

Analizar la viabilidad de implementacion de las acciones establecidas en la Politica
de Gobierno Digital, con miras a lograr que la transparencia y participacion
ciudadana, se consoliden como pilares fundamentales para la prestacion eficiente
de los servicios, mediante el aprovechamiento y uso de las TIC. Este objetivo se
encuentra alineado con la proyeccion que tiene el MINTIC: “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital” (MINTIC, 2018).

9.1.2. Objetivos especificos:

Realizar la evaluacién de los servicios solicitados por mesa de ayuda, para hacer
un mejoramiento continuo de los servicios prestados, de manera que estos sean
oportunos y de buena calidad.

Actualizar el plan de continuidad del negocio de los servicios de TI, para tener las
contingencias establecidas en caso de falla o eventos, que nos permitan el normal
funcionamiento de estos.

Analizar las actividades propuestas en la Politica de Gobierno Digital emanadas por
el MINTIC y validar su viabilidad al interior de la entidad.
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Proponer actividades para que la comunidad y los clientes internos, se apropien de
la estrategia de Uso y Apropiacion, apoyado en las herramientas TI.

9.2.Estrategia de Hardware

Con esta etapa se pretende hacer un reconocimiento de la plataforma de hardware
existente en la CGM, al igual que el establecimiento de las especificaciones técnicas
y la estimacion de los recursos de hardware y de comunicacién, acorde con los
avances tecnologicos del medio y los cuales permitan un cabal cumplimiento de la
mision y objetivo de la Entidad.

9.2.1 Objetivo general:

Establecer acciones respecto a la administracion de los recursos informaticos y de
las comunicaciones, que requiere la Entidad, para conformar y renovar la plataforma
tecnologica adecuada, en la cual se puedan implementar los sistemas de
informacion.

9.2.2 Objetivo especifico:

Implementar un plan de mantenimiento que permita tener disponibilidad de los
recursos informaticos.

9.2.3 Plataforma Tecnolégica Actual

Gréfico 3. Disefio red de datos Contraloria General de Medellin
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Fuente: Direccion de Desarrollo Tecnoldgico

9.2.4 Inventario de hardware

Cuadro 3. Inventario de Servidores fisicos.

Num Nombre de Host
1 Artemisa
2 Hefesto
3 Poseidon
4 Demeter
5 Aquiles
6 Rapidrecovery2
7 Zeus
8 Atenea
9 CGMPLAZALB
Nombre de Host Tipo de Equipo
KVM Fisico
POWERVAULT Fisico
SAN Fisico
NAS fisico
NAS fisico
UPS fisico
UPS fisico
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Cuadro 4: Inventario de Switches de Datos y Voz.

item Descripcion del equipo

1 Switch Dell Core N4032F
2 Switch Dell Core N4032F

Switch Dell PowerConnect
3 6248

Switch Dell PowerConnect
4 6248

Switch Dell PowerConnect
5 6248

Switch Dell PowerConnect
6 6248

Switch Dell PowerConnect
7 6248

Switch Dell PowerConnect
8 6248

Switch Dell PowerConnect
9 6248

Switch Dell PowerConnect
10 6248

Switch Dell PowerConnect
11 6248

Switch Dell PowerConnect
12 6248

Switch Dell PowerConnect
13 6248

Switch Dell PowerConnect
14 6248

Switch Dell PowerConnect
15 6248

Switch Dell PowerConnect
16 6248

Switch Dell PowerConnect
17 6248

Switch Dell PowerConnect
18 6248

item Descripcion del equipo

1 HP 2520
2 LINKSYS LGS326P
3 HP 2910
4 HP 2520
5 HP 2520
6 HP 2520
7 HP 2520
8 HP 2520
9 HP 2520
10 HP 2520
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item Descripcion del equipo
11 HP 2520
12 HP 2520
13 HP 2520
14 LINKSYS LGS326P
15 HP 2520
16 HP 2520
17 HP 2520
18 HP 2520
19 HP 2520
20 LINKSYS LGS326P
21 HP 2520
22 HP 2520

Equipos red inalambrica: Se cuenta con 16 equipos inalambricos.

Cuadro 5 Equipos de seguridad perimetral.

item Descripcién del equipo/elemento
1 Firewall Sophos XG 310
2 Firewall Sophos XG 310
3 Sonicwall TZ 105 (PLAZA LIBERTAD)

9.2.5 Software

El software que se emplea para establecer la comunicacién entre los diferentes

equipos es:

° Sistema operativo de servidores: Windows server 2012 R2, Windows server

2016.
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9.2.6 Equipos de computo

La CGM viene en el proceso de consolidar una base de 390 computadores activos
entre equipos de escritorio (301) y portétiles (89), que le permita atender las
necesidades de los funcionarios de planta, contratistas, practicantes y otros casos
excepcionales.

De los 390 computadores activos, se tienen mediante comodatos con el municipio
de Medellin 256 computadores, el resto (134 computadores) son de la CGM.

De los 134 computadores activos de la CGM, sélo 50 cuentan con buena vigencia
tecnoldgica, se adquirieron a finales de 2020. El resto, 84 computadores, presentan
un alto grado de obsolescencia, son equipos que tienen entre 8 y 10 afios de uso,
por lo tanto, deberia iniciarse cuanto antes un proceso de reposicion.

De los 256 computadores de los comodatos con el municipio de Medellin, 199
computadores presentan una obsolescencia media, tienen entre 3 y 4 afios de uso,
lo que indica que a mediano plazo debe pensarse en su reposicion.

9.2.7 Equipos de impresién

En la actualidad se cuenta con 17 impresoras distribuidas de acuerdo a las
necesidades de cada dependencia.

9.3. Estrategia de Software

Con esta etapa se pretende reconocer la plataforma de software existente en la
CGM, la identificacién de las necesidades para la implementacién del software
bésico y los sistemas de informacion corporativos a corto, mediano y largo plazo
que se requieren, acorde con los avances tecnologicos del medio y el desarrollo
organizacional de la Entidad. Estos permitiran administrar en forma eficiente y
eficaz la informacion, el cumplimiento de la mision y objetivo de la Entidad.
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9.3.1. Objetivo general:

Establecer acciones respecto a la implementacion del software corporativo que
requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el
propdsito de elevar la productividad de los funcionarios, agilizar los procesos y
procedimientos para dar cumplimiento a la misién institucional.

9.3.2. Objetivos especificos:

Velar para que los servicios del centro de datos estén disponibles en un minimo del
80% de las horas laborables, lo que permite verificar la disponibilidad de los
aplicativos.

9.4. Estrategia Administrativa

Hace referencia a determinar y definir los roles, funciones y competencias de cada
uno de los Servidores de la Direccion de Desarrollo, de acuerdo al manual de
funciones de la CGM, garantizando el cubrimiento de todas las responsabilidades
gue actualmente tiene asignada la dependencia.

9.4.1 Objetivo general

Definir los roles, funciones y competencias que permitan ofrecer servicios y
funciones para el cumplimiento de los objetivos institucionales.

9.4.2 Objetivos especificos:

A la Direccion de Desarrollo Tecnologico, no lo corresponde desarrollar esta
estrategia, teniendo en cuenta que la Direccién Talento Humano es la competente
y la encargada de la administracion de los cargos en la dependencia, la cual esta
definida asi:
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Estructura Direccién de Desarrollo Tecnoldgico

Director Administrativo y Lider de la implementacion de la Politica de Gobierno
Digital (1), Profesionales Universitarios (4), Técnicos (2), Auxiliar Administrativo (1)
y una secretaria (1).

Niveles jerarquicos para la aprobaciéon de aplicativos e infraestructura
tecnoldgica en la Entidad.

La maxima autoridad es El Consejo de Direccién de la Entidad, conformado
mediante la Resolucion 118-2018 "Por medio de la cual se deroga la Resolucién
025 de 2014, la Resolucion 164 de 2014 y el Articulo 3 de la Resolucién 092 de -
2015.

- 44
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Contraloria

10. PRESUPUESTO DE PROYECTOS DE TEpNOLOGiA,
MANTENIMIENTO Y ADQUISICIONES ANO 2022.

Cuadro 6 Presupuesto de proyectos de tecnologia 2022.

Duracion
Fecha
estimada de . del
L Duracion | contrato Valor total
L inicio de . . ;
Descripcion proceso de del contrato (mtgrvalo. estimado
. (nGmero) dias, $
seleccion
meses,
(mes) ~
anos)
Servicios especializados en soporte,
mantenimiento y actu_a_llzamon del_, 1 11 330 $ 90.792.063
software de apoyo misional - Gestién
[Transparente.
Soporte, mantenimiento y actualizacion
a distancia de los aplicativos SEVEN
ERP y KACTUS HR, de tal forma que 1 11 330
se garantice un buen funcionamiento
de los programas instalados $ 226.725.986
Actualizacién y mantenimiento del
software de Gestion Documental 1 11 330
Mercurio. $35.734.761
Actualizacion y soporte del aplicativo
Gestion de Calidad, Planeacion y 1 11 330
Control Interno - Isolucion. $31.316.008
Servicio de internet dedicado para 5 11 360
balanceo de carga y contingencia $16.016.705
Prestar los servicios de apoyo técnico
a la gestion para la dependencia de
desarrollo tecnoldgico de la Contraloria
General de Medellin, para la 1 6 180
configuracién de equipos de cédmputo
en las diferentes areas de la entidad.
(tecndlogo) $ 20.605.530
Renovacion de licencias de 4 1 30
Software Assurance de System Center $ 77.538.037
Prestar los servicios de apoyo técnico
a la gestion para la dependencia de
desarrollo tecnoldgico de la Contraloria 1 5 150
General de Medellin, para la
configuracién de equipos de cémputo $17.171.275
Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia mi(?:;:’ic [ -

Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co

5C 4551

45



Contraloria

~ General de Medellin

Plan Estratégico de Tecnologias de la Informacién
PETI 2022
NE GE PL PI 1520 02 06 2022

Duracion
Fecha
estimada de del
o Duracién | contrato Valor total
., inicio de : . :
Descripcion roceso de del contrato| (intervalo: estimado
P > (nimero) dias, $
seleccion
meses,
(e afnos)

en las diferentes areas de la entidad.
(tecndlogo)
IAdquisicion Suite de Productividad 12 1 30
(Office 365) $182.228.000
Renovacion anual Membresia IPv6 11 1 30 $6.171.056
IAdquisicion de hardware y software 8 1 30 $443.702.456

TOTAL $830.313.318
Fuente: Plan Anual de adquisiciones - Isolucién
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11. SEGUIMIENTO Y EVALUACION DEL PLAN

Se ha disefiado un cuadro de mando, en el cual se realizara seguimiento a la
ejecucion de las metas establecidas para la Dependencia, el resultado de los
seguimientos sera remitido a la Oficina Asesora de Planeacién, para consolidar el

informe de gestion institucional, para los periodos correspondientes:

Cuadro 7. Cuadro de mando 2022.

INDICADOR
ESTRATEGIA | OBJETIVO META JCUMPLIMIENTO FUENTE
. L, Informes trimestrales de
Realizar la evaluacion de los . Plan de
- . mesa de ayuda, incluyendo L
servicios  solicitados  por e D, accion
el resultado de calificacién
mesa de ayuda o 2022.
de servicios prestados
Cumplimiento.
Implementar  acciones y | Actualizar el Plan de Plan de
estrategias que permitan | Continuidad del negocio de | Plan de Continuidad del accion
8 una Contraloria eficiente, | los servicios TI negocio de los servicios Tl 2022.
© donde la transparencia y actualizado.
) gzgrlpi?:rlgz fun d:xii?;;]g Analizar las  actividades
% p L - propuestas en la Politica de P
para la prestacion eficiente ) - Informe de andlisis de | Plan de
o . . Gobierno Digital emanadas | . | .. L -
3 de los servicios, mediante el . viabilidad de las actividades. | accion
e aprovechamiento de las por el MINTIC y validar su 2022
3 P € viabilidad al interior de la | '
= Tecnologias de la -
> entidad.
Informacion y la
Comunicacion.
_ Cumplimiento. Plan de
Proponer la estrategia de Uso -
o . accion
y Apropiacion de TI Propuesta de estrategia de
o 2022.
Uso y Apropiacion de TI.
Establecer acciones
respecto a la administracion | gjanoracion y ejecucién del | 1. Plan mantenimiento de Plan  de
de los recursos informaticos | 5jan ge mantenimiento de | servicios Tl elaborado accion
T y las comunicaciones, que | sgnicios Ti 2. % seguimiento del plan | 2022.
> requiere la  Contraloria
8 General de Medellin, para
)% conformar y renovar la
Ry plataforma tecnoldgica
I adecuada, en la cual se
puedan implementar los
sistemas de informacion
requeridos por la Entidad.
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ESTRATEGIA

OBJETIVO

META

INDICADOR
/CUMPLIMIENTO

FUENTE

JHVMLH0S

Establecer acciones
respecto a la
implementacion del
software corporativo que
requiere la  Contraloria
General de Medellin y velar
por la continuidad de los
aplicativos existentes y la
Modernizacion tecnoldgica

Velar para que los servicios
del centro de datos estén
disponibles en un minimo del
80% de las horas laborables

Disponibilidad de los
servicios de Tl >= 80%

Plan de
accion
2022.

Fuente: Direccion de Desarrollo Tecnoldgico
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12. PLAN DE COMUNICACIONES PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusién del PETI, por lo tanto, una vez estructurado se comunicara a toda la entidad
y a los interesados, a través de la publicacion en el software Isolucion del Plan
Estratégico de Tecnologias de Informacion.

Cuadro 8. Plan de Comunicaciones

PERIODO FECHA DE
N DEL RESPONSABL | SEGUIMIENTO
R OBJETIVO DE |DIRIGIDO| FECHADE MEDIO DE RESPONSABLE DE LA | SEGUIMIENT EDE LA (PLAN DE
O. | ACTIVIDAD | LA ACTIVIDAD A PUBLICACION | PUBLICACION PUBLICACION [¢] EVALUACION ACCION)
ANUAL
Publicacion Por normativa se  |OFICINA (CUANDO SE DIRECTOR
PETI ajusta de acuerdo |DE REQUIERAN ADMINISTRATIVO
actualizado al Plan Estratégico [PLANEACI CORREO JUAN GUILLERMO PALACIO - |ACTUALIZACION |DE DESARROLLO
1 |2022-2025 Institucional ON 17/06/2022|ELECTRONICO SALOMON VALENCIA ES) TECNOLOGICO 30/06/2022
se pretende
comunicar a los
servidores de la ANUAL
entidad la TODOS (CUANDO SE DIRECTOR
ubicacion de la LOS CORREO REQUIERAN ADMINISTRATIVO
Promocion de  |publicacion, para  [SERVIDOR ELCTRONICO JUAN GUILLERMO PALACIO - |ACTUALIZACION |DE DESARROLLO
2 |la publicacién |temas de consulta [ES 30/06/2022| MASIVO SALOMON VALENCIA ES) TECNOLOGICO 30/06/2022
A partir de la
estrategia de
comunicacién del
boletin contraloria
al dia, se pretende
dar a conocer que
es el PETIy como |TODOS DIRECTOR
apoya la gestion  |LOS BOLETIN ADMINISTRATIVO
Publicacion de |de Tlenla SERVIDOR 30/06/2022|CONTRALORIA AL [JUAN GUILLERMO PALACIO - DE DESARROLLO 30/06/2022
3 |TIP organizacion ES 31/12/2022|DiA SALOMON VALENCIA SEMESTRAL TECNOLOGICO 31/12/2022
Se pretende que
los Servidores una
vez inicien sus
sesiones en sus
equipos de
computo,
visualicen de TODOS DIRECTOR
Publicacion manera resumida |LOS PAPEL TAPIZ ADMINISTRATIVO
escritorio PC  [la importancia del |SERVIDOR 30/09/2022|ESCRITORIO PC  |JUAN GUILLERMO PALACIO - DE DESARROLLO 30/09/2022
4 |(papel tapiz) |PETI ES 31/12/2023|SERVIDORES CGM [SALOMON VALENCIA TRIMESTRAL TECNOLOGICO 31/12/2023

Fuente: Direccion de Desarrollo Tecnoldgico
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ANEXOS

' l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DETI

Moo do Tocnologas do o normarcidn
ko Toocomunicaciones

Fecha JUNIO DE 2022
Nombre |DIRECCION DE DESARROLLO TECNOLOGICO
Entidad |CONTRALORIA GENERAL DE MEDELLIN

Estrategia de

GOBIERNO DE TI

Tl — Original

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado. reposa

2.1 El gobierno de Tl estd alineado con el modelo integral de
gestion

22

El drea de Tl cuenta con la definicion de un modelo de gobierno de TI
que facilita la organizacién, liderazgo y control sobre las decisiones
de tecnologia de informacion, y garantiza la alineacion con la
normatividad vigente, las politicas, procesos y servicios del modelo
integral de gestion y modelo de gobernabilidad de la entidad, desde
la definicidn de las necesidades, requerimientos de apoyo
tecnolégico y recursos hasta la implementacion de las soluciones.
De esta manera los procesos de la entidad se adelantan con énfasis
en la eficiencia, la transparencia y el control de la gestidn.

Mecanismos de compras y contratacion

23

Se cumple con la normatividad publica de la contratacion y se
privilegia la contratacion de tecnologia en la modalidad de servicio,
en la que se pactan condiciones para la obtencién de los servicios
segln la demanda y el pago se realiza Unicamente por el consumo
realizado. Se propende por minimizar la compra de equipos,
servidores, y en general bienes de hardware con el fin de no generar
sobrecostos financieros debido a la causacion acelerada de la
depreciacién de los equipos tecnoldgicos como consecuencia de la
obsolescencia, ni de incurrir en costos adicionales por la necesidad
de contar con conocimiento especializado para su funcionamiento.

24

Para todos los proyectos en los que se involucran tecnologias de
informacion, se realiza un analisis del Costo Total de Propiedad de la
inversion, en el que se incorporan no solamente los costos de los
bienes y servicios a adquirir, sino los costos de operacioén,
mantenimiento, licenciamiento, soporte y en general todos los costos
conexos para la puesta en funcionamiento de los bienes y servicios
que se adquiren, este estudio se realiza para establecer los
requerimientos de financiamiento durante la vida atil del proyectoy
contempla tanto los costos de capital (CAPEX) como los costos de
operacion ya sean recurrentes o no recurrentes (OPEX).
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Para todos los proyectos de inversion estd claramente definida la
justificacion de la inversion en tecnologia, los beneficios a obtener,
las capacidades con las que se habilita la gestion de la organizacién,
la calidad del servicio a los ciudadanos y a los usuarios externos y la
relacion costo beneficio de la inversion. Para establecer el retorno,
se estructura un caso de negocio y la cadena de valor del proyecto
con el fin de asegurar que los recursos publicos se utilicen en el logro
de beneficios e impactos concretos.

Las compras de Tl aprovechan los acuerdos que haya establecido la
Agencia Nacional de Compras Publicas —Colombia Compra Eficiente-
Solo el area de Tl puede hacer uso de los acuerdos marco de precio
de Tecnologia.

25

26

Conoce vy utiliza los criterios y lineamientos que guian la inversién de C C C C C ® C
TI, formulados por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones. Dichos criterios y lineamientos buscan que las
27 entidades del Estado optimicen las contrataciones de bienes,
servicios, software, hardware y en general de todos aquellos recursos
que se deben adquirir para la gestién de Tl y contribuyan a su
mejoramiento para hacerlos mas pertinentes y practicos.

2.3 Incorporacién de politicas de Tl en la organizacion

Las politicas de Tl definidas desde la estrategia deberdn ser emitidas
y publicadas como actos administrativos mediante los mecanismos
normativos que disponga la entidad, ya sean decretos, resoluciones,
circulares o guias técnicas.

28

2.4 Procesos de Tl

La entidad incluye en su cadena de valor un macroproceso para la
Gestion de Tecnologia y Sistemas de Informacidn, que genera valor a
la entidad, y en el cual se incorporen con minimo los procesos de:
planeacion de TI, gestion de la informaciodn, desarrolloy
mantenimiento de sistemas de informacion y gestion de servicios

29 tecnoldgicos. Este macroproceso estd articulado con todos los
macroprocesos estratégicos, misionales y de apoyo. Adicionalmente y
como elementos descriptivos, el macroproceso incluye la definicion
de los procedimientos, productos, indicadores, riesgos y mecanismos
de control que garantizan que se desarrollan adecuadamente segun
los criterios de calidad

El area de Tl tiene la responsabilidad de implementar el
macroproceso de Gestidn de Tecnologia y Sistemas de Informacion,
para elloy en virtud de lo establecido en el Modelo Integral de
Gestion de la entidad, define las cargas de trabajo, las
responsabilidades, roles, mecanismos de seguimiento y adelanta las
capacitaciones y actividades de entrenamiento y divulgacion
necesarias para la apropiacion de los procesos al interior del drea y
en la entidad.
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En virtud de lo establecido dentro del Modelo Integral de Gestién de
la entidad, el drea de Tl realiza la evaluacién de desempefio de la
gestion a partir de las mediciones de los indicadores del
macroproceso y a partir de ello determina el nivel de avance y
cumplimiento de los procesos y establece las oportunidades y
acciones de mejoramiento necesarias.

Como parte del ciclo de mejoramiento de la calidad del
macroproceso, el area de Tl busca el mejoramiento en el
cumplimiento de las metas y un mayor control de los indicadores de
proceso y de resultado y la gestidn preventiva de los riesgos.

31

32

2.5 Estructura organizacional de TI

El responsable de liderar la gestién de Tl es un CIO (Chief Information
Officer) quien esta en capacidad de proveer la visidn tecnoldgica y el
liderazgo para desarrollar e implementar todas las iniciativas de TI.
El CIO tiene profundo conocimiento de la entidad y del sector; conoce
el funcionamiento del sector publico con sus reglas y el arreglo
institucional; posee habilidades gerenciales para liderar equipos,
gerenciar proyectos y orientarse al logro de resultados; tiene

33 habilidades de negociacidn, resolucién de conflictos y comunicacion
para lograr acuerdos con los diferentes usuarios y areas.
Adicionalmente, tienen suficientes y sélidos conocimientos técnicos
en tecnologia de la informacién para definir las herramientas que
apoyaran el cumplimiento de la estrategia misional y sectorial,
pudiendo elaborar una estrategia de Tl exitosa. El CIO participa
activamente en los comités directivos y su jefe inmediato es la
maxima autoridad de la entidad.

De acuerdo con la definicion de procesos de la cadena de valor de TI,
se cuenta con una estructura organizacional de Tl que garantiza la
implementacién de los procesos, la gobernabilidad y la gestion de Tl
con calidad y oportunidad. El recurso humano que conforma la
estructura organizacional de Tl esta orientado al logro de la
estrategia definida y a mantener la operacién con robustas
competencias en tecnologias de informacion complementadas con
conocimientos especificos de la misiény funcionamiento de la
entidad y el sector. El recurso humano del area de Tl esta
organizado segun las necesidades de la gestion en varios grupos que
se especializan y atienden de manera dedicada cada uno de los
siguientes temas: la gestion de la informacidn, desarrollo y
mantenimiento de sistemas de informacion y la gestion de los
servicios tecnoldgicos. A su vez los lideres de cada grupo y los
asesores de la gestion, apoyan al CIO en las actividades de
planeacion, estrategia, arquitectura y gobernabilidad de TI.
Adicionalmente, la estructura de Tl contempla los equipos de
recursos técnicos especializados tercerizados y los incorpora en la
gestion de los procesos y gobernabilidad de TI. En este caso se
cuenta con lideres que ademas de los conocimientos funcionales y
técnicos, tienen habilidades gerenciales orientadas a la gestion de
proveedores y la gestion de acuerdos de niveles de servicio.

La complejidad de la estructura organizacional o los grupos que
existan, dependen de muchos factores, entre ellos, la complejidad del
sector y de su operacion, los volimenes de informacién que se
manejen y el nivel de madurez que se tenga en la informacion, los

34
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El drea de Tl cuenta en su equipo de trabajo con personal idéneo, con
habilidades técnicas especializadas y conocimientos necesarios para
desarrollar los proyectos y gestionar los procesos de la cadena de

35 valor de TI. Cada uno de los grupos: informacién, sistemas de
informacion y servicios tecnoldgicos, estd conformado por
profesionales con competencias en los temas especificos que son
responsabilidad de cada grupo.

El equipo humano se selecciona con criterios técnicos teniendo en C C C C
cuenta la experiencia y los conocimientos técnicos especificos, vy las
competencias y habilidades requeridas por el cargo a cubrir, para
personal de planta, contratistas y en modalidad de tercerizacion.

36

2.6 Esquema de Gobierno TI

El area de Tl tiene la definicidn del procedimiento y responsables de C C C C
manejar las relaciones con las dreas que se constituyen en lideres
funcionales o dreas usuarias de los proyectos y servicios de TI.
Dentro de la gestion de las relaciones, el area de Tl lidera, establece
y documenta los acuerdos a partir de los cuales se priorizany
generan compromisos para el desarrollo de las iniciativas de TI.

37

El CIO como jefe del area de tecnologia y sistemas de informacion,
ademds de participar en los comités directivos de la entidad,
establece y lidera los comités de coordinacion interna del area de Tly
los comités de informacidn sectorial o de la entidad y todos los
comités relacionados con la gestion y desarrollo de la estrategia de
TI.

38

El drea de Tl es la responsable de liderar los proyectos y el desarrollo | C C C
de las iniciativas de Tl en el sector o entidad, centraliza los recursos
financieros, tecnoldgicos, humanos técnicos y de informacion y los
administra buscando ofrecer el mayor valor estratégico y la mejor
calidad en los servicios de Tl. El CIO es el lider del area de Tly le
reporta directamente a la maxima autoridad de la entidad, a su vez
el equipo humano encargado de los procesos de gestion de Ti
pertenece a esta area y en consecuencia reportar al ClO.

39

2.7 Alineacion de Tl con Procesos y servicios de la organizacion

La definicién de las necesidades de sistematizacion y apoyo
tecnoldgico a los procesos de la organizacion se hace con base en el
mapa de procesos del Modelo Integrado de Gestion; el drea de T,
participa en el disefio de los procesos de tal manera que se
incorporen facilidades tecnoldgicas que contribuyan a lograr
transversalidad, coordinacién, articulacién, mayor eficiencia y
oportunidad, menores costos, mejores servicios, menores riesgos y
mayor seguridad.

40
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En el compromiso de mejoramiento continuo de la administracién
publica, el area de Tl incluye en su planeacidn actividades que
41 conducen al corregir, mejorar y controlar los procesos que se han
establecido en estado de no conformidad en el marco de las
auditorias de control internas y externas.

2.8 Gestion de proveedores

Todos los proveedores y contratos para el desarrollo de las iniciativas
de Tl son administrados por el area de TI; para este efecto el drea de
Tl tiene definidos los criterios técnicos para la seleccidn, la

42 metodologia de supervisidn técnica, los criterios de calidad para la
recepcion de los bienes o servicios contratos y la ejecucion
presupuestal, todo lo anterior en el marco de los procedimientos
establecidos para la contratacion publica.

El drea de Tl pone en conocimiento de los proveedores las iniciativas C C C -
de la estrategia de Tl y su participacion en la implementacion de la
misma, a fin de garantizar que la calidad y los bienes y servicios
contratados contribuyan al logro de los objetivos estratégicos.

43

2.9 Gestion de proyectos

La gestion de proyectos de Tl se hace teniendo en cuenta cinco
procesos: Inicio, Planeacion, Ejecucién, Control y Cierre. En todos los
proyectos y en cada uno de estos procesos tienen en cuenta las
siguientes dimensiones, las estdn estructuradas y gerenciadas de
manera integral: Alcance, Costos, Tiempo, Equipo Humano, Compras,
Calidad, Comunicacion, Manejo de Personas interesadas
(Stakeholders) e Integracién. Adicionalmente a los conocimientos
béasicos de gerencia de proyectos, éstos se complementan con:
conocimientos y habilidades gerenciales, conocimientos en normas y
regulaciones del area de aplicacién, habilidades interpersonales,
comprension del entorno del proyecto, orientacidn al logro, entre
otras competencias.

Una vez establecido el alcance inicial y teniendo en cuenta las
condiciones de calidad, de tiempo, costos y recursos; los cambios que
surgen se evallan a la luz de las implicaciones en cada una de las
dimensiones mencionadas. De ser necesario realizar un cambio en el
45 proyecto que afecte la calidad de los entregables, el tiempo de
ejecucidn, los costos financieros o los recursos involucrados, el
cambio se revisa, se documenta y acuerda entre las partes y se
formaliza en la documentacién de los proyectos v, si aplica, en las
condiciones contractuales.

a4

Para establecer el avance y la ejecucion normal de los proyectos se C O O C
cuenta con un conjunto de indicadores que permiten registrary
monitorear el estado del proyecto. Se tienen definidos pocos
indicadores que permiten medir el avance de los entregables, el
gasto que se ha causado, el valor ganado y los resultados obtenidos.
De esta manera se adelanta el proceso de control que permite medir
la eficiencia, la eficacia y la efectividad del proyecto. Estos
indicadores se utilizan para medir la gestién de los procesos de TI.

46
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' l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DETI v

Fecha JUNIO DE 2022
Nombre |DIRECCION DE DESARROLLO TECNOLOGICO
Entidad |CONTRALORIA GENERAL DE MEDELLIN

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 1 2 3 4 5 6

GESTION INFORMACION

3.1 Gestién de informacion | | | | | | |
Se cuenta con un inventario de categorias de informacion relevante para
latoma de decisiones, para los procesos de la organizacion y para el
servicio a los publicos de interés. Este inventario incluye adicionalmente
las fuentes y los usuarios de la informacidn, asi como los flujos especificos
entre los diferentes actores y las condiciones de intercambio de
informacion.
La gestidn estratégica y operativa del sector y de las entidades cuenta con
informacion de calidad para que los directivos y sus equipos tomen
decisiones de politica, administrativas, de gestidn operacional y de
48 control y gestidn de riesgos. Las areas de Tl disponen de informacién a
través de mecanismos sencillos, confiables y seguros para que todas las
personas de la organizacidn y sus usuarios puedan contar con la
informacion que requieren.

C C C (w C C C

47

La Informacidn que se produce dentro del sector o de las entidades, se C C C ( C C C
generar directamente desde los procesos de gestidn, desde los registros
administrativos o desde las fuentes automatizadas con que se cuenta
internamente. Se evita generar informacién que no esta contemplada en
el modelo integrado de gestion, toda vez que la informacion que se
genera al interior de las organizaciones publicas debe realizarse como
resultado de acciones y procedimientos controlados y debe reposar en
los sistemas de informacién y en las bases de datos de la entidad.

49

La informacion que genera la entidad o que transforma a partir de los
insumos que recibe de otros actores, estd a disposicidn de los diferentes
publicos, teniendo en cuenta las necesidades de los servicios que la
entidad ofrece. Debido a que los publicos tienen necesidades diversas y
capacidades técnicas disimiles, la informacion se dispone de manera
diferencial para cada publico.

50
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3.2, Disefiar los servicios de informacién

La Informacién que se dispone para los diferentes publicos se orientaala
generacion de valor hacia la ciudadania y hacia los diferentes publicos y
usuarios. Los criterios que se tienen en cuenta en el disefio de servicios
de informacion estan enfocados a la produccion con calidad de

= informacidn relevante con el objetivo de que sea util para los usuarios,
de manera que éstos pueden tomar la informacion producida e
incorporarla como insumos en su cadena de valory en sus procesos; ya
sean ciudadanos, empresas, o entidades estatales.

La informacidén es un producto de calidad y se considerar como un bien

publico generado con calidad mediante procesos confiables y controlados
5 que transforman la materia prima -los datos- y la convierten en un
producto -lainformacién- de calidad que pueden consumir los diferentes
usuarios a través de los canales de servicio y auto-servicio que dispone la
entidad.

Los servicios en linea que cada sector y cada entidad dispone para atender
alos ciudadanos y cubrir sus necesidades habilitan al ciudadano para los
siguientes fines: informarse, a través de servicios de informacién;
interactuar con los funcionarios o con los sistemas de la entidad, a través
53 de servicios de interaccion; realizar tramites en linea, a través de servicios
de transaccidn; participar de la definicion de politicas publicas; a través de

los servicios de democracia en linea; construir colectivamente soluciones
a problematicas de la sociedad, a través de mecanismos de co-creaciény
colaboracién en linea.

La entidad tiene la vocacién de incluir a la ciudadania y a sus diferentes
grupos de interés en la participacion, desarrollo y mejoramiento de los
servicios en lineay en la oferta de valor pertinente para los usuarios a los
54 que debe servir. La participacion activa de los usuarios en los servicios
permite que la cultura digital y las competencias individuales se

desarrollen mas rapidamente y a su vez que la oferta sea mejorada de
manera continua, teniendo en cuenta la voz del cliente.
Los servicios en linea estan consolidados en una ventanilla unificada que

permite a los diferentes publicos acceder a los servicios de una manera
agil, facil y efectiva. Para consolidar la oferta de servicios se cuenta con
un mecanismo que los integre a nivel visual, grafico, de usabilidad, de
funcionalidad, de seguridad, de identificacion y que entrega de manera
unificada los resultados que recibe el ciudadano después de usar los

55 diferentes servicios, por ejemplo, reportes, actos administrativos,
notificaciones, entre otros. Esta consolidacién de la oferta se ha logrado a
pesar de tener diferentes sistemas de informacién, diferentes
aplicativos, diferentes infraestructuras tecnoldgicas; la primera
integracion se realiza en el punto de atencidn, es decir: en el lenguaje, en
el disefio grafico, en laiconografia, en los datos y en la experiencia de

usuario.

La entidad cuenta con mecanismos de interoperabilidad habilitados para
entregary recibir informacién por parte de otras entidades. Estas
capacidades de interoperabilidad se habilitan para consumo automatico
preferentemente y manual excepcionalmente.
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3.3. Gestion de calidad de lainformacion

El drea de Tl articula a todas las areas de la organizacion, para establecer
los criterios de calidad que se van a utilizar para gestionar informacion de
calidad. Para ello toma en cuenta las necesidades estratégicas, las

57 necesidades de los procesos, las necesidades de los servicios, la calidad
de las fuentes y proveedores y los requerimientos técnicos para
registrarla, almacenarla, transformarla, producirla, empaquetarlay
disponerla a los diferentes publicos.

Dada la relevancia de la informacién como un activo fundamental para la C C C C
estrategia sectorial e institucional, la gestion de la informacién se
desarrollar en un contexto de trabajo en equipo al interior de las
entidades y del sector. Para este efecto, existen comités de informacién
para coordinar los criterios que se requiere tener en cuenta para
gestionar la calidad de lainformacidn a través de la cadena de valor de la
administracién publica; estos comités estan liderados por el areade Tl,
por el drea de Planeacidn y por las areas misionales y administrativa.
Debido a la complejidad temdtica del sector, se han establecido varios
comités de informacion con los actores involucrados en cada tema.

58

El sector tiene una definicion de calidad de la informacién que requiere y
sus atributos de calidad: Intrinsecos: representacion, consistencia,
completitud; de intercambio: disposicion, oportunidad, seguridad,

59 restricciones, documentacién, vigencia; de uso: pertinencia, beneficios,
nivel de actualizacién. Adicionalmente, la calidad de cada una de las
categorias de informacion esta documentada y concertada con los
usuarios y lideres de la entidad.

Los criterios de calidad de la informacién se cumplen desde los procesos y
actividades en las cuales se registran los datos. Para cumplir con la calidad
desde la fuente se realizan validaciones que exijan que los datos
recolectados e ingresados sean veraces, tengan respaldo documental y
cumplan con los criterios de calidad que se establezcan. Aquellos datos
que no cumplen con los criterios establecidos son rechazados y la fuente
es notificada para que realice las correcciones del caso. El aseguramiento
de calidad se efectta durante el proceso de recoleccién y registro de
datos, de manera tal que ningln dato que no tenga la calidad esperada
ingrese al sistema de informacion.

El proceso de control de calidad se realiza sobre la informacion registrada
en los sistemas de informacidn y busca garantizar que el proceso de
registro y consolidacién de la informacién sea un proceso controlado y
que los datos que hacen parte de las series de datos y de los registros
administrativos cumplan con todos los criterios de calidad sin excepcion.
Para verificar que los datos cumplen con los criterios de calidad, se tienen
mallas de validacion y procesos de verificacidén de datos, tanto con
fuentes internas —histdricas u otras- como con fuentes externas para
establecer la validez y consistencia de los datos recibidos. Este proceso
de control se lleva a cabo en un entorno de procesamiento en tiempo real
o en batch, de acuerdo a las necesidades de la organizaciény a su
capacidad técnica.

60
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La inspeccién de calidad de la informacidn se realiza a posteriori y tiene
como objetivo establecer la coincidencia de la informacion con los
registros documentalesy con los procesos que dieron origen a la
informacidn aportada por la fuente en el sistema. Habitualmente la
inspeccion de calidad se hace en el sitio y con personas que auditan la
62 informacidn y contrastan los registros de datos con los registros
documentales. La Oficina de Tecnologia de Informacién cuenta con un
proceso de inspeccion de calidad de la informacion y con los mecanismos
adecuados para realizarla en los casos en que sea pertinente y en la
frecuencia que permita aportary controlar el proceso de gestion de
calidad de la informacion.

3.4. Gestion del ciclo de lainformacion

La definicion de los datos, la informacidn, el conocimientoy el
entendimiento que necesita la entidad y el sector para llevar a cabo el
plan estratégico sectorial es fundamental para la gestion efectiva de la
informacidn durante todo su ciclo de vida. El sector y entidad cuentan con
un proceso permanente que permite realizar la definicion del directorio
de activos de informacidn, con su respectiva caracterizacion y sus criterios
de calidad. Este proceso estd administrado en forma permanente con el
fin de mantenerlo actualizado y vigente de acuerdo a las necesidades
cambiantes del sector generadas por cambios de tipo normativo,
estratégico u operacional. Se cuenta con una arquitectura de informacion
que integra las necesidades y define la hoja de ruta para incorporar la
informacion en dicha arquitectura.

Existir un proceso de registro de la informacion, el cual garantiza la
calidad y veracidad desde los datos. Este proceso tiene apoyo de
herramientas tecnoldgicas que permiten realizar un adecuado registro
confiable y oportuno de la informacién. De igual manera cuennta con
validaciones y contraste de datos en tiempo real cuando se considera
necesario.

63

64

65 Existe un proceso de consolidacién de la informacién

66 Esiste un proceso de Publicacién de lainformacion.

Se han definido mecanismos de Interoperabilidad de la informacién, para I I I ® I O O
67 compartir lainformacion que el sector requiere seguin los procesos
definidos

3.5. Analisis de Informacién

68 A partir de las salidas generadas por los sistemas de informacion, se I I I I ® O O
apoyan proyesos de analisis de tendencias, variaciones, correlaciones.
Existen las capacidades y herramientas de Inteligencia de negocio, con el
; pacicacesy © gencia ge nee olo e |o o |c
69 fin de hacer analisis histéricos de los datos e identificar situaciones
particulares que impliquen la definicion o cambio de acciones de politica
sectorial
3.6. |Servicios en linea habilitados
- Existen procesos y herramientas que permiten que la Informacidn sea o o o o & o o

publicada, teniendo en cuenta los diferentes destinatarios de la misma
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- Se han definido formalmente e implementado en la practica mcanismos & o o
de acceso y uso

7 Se surten procesos de calidad tendientes a que el sectory la infomracién ® o ~
cuenten con Informacién de calidad
La informacién que se genera para los diferentes usuarios esta orientada @ o o

]

73 alageneracidn de valor, teniendo en cuenta la orientacion definida por la
estrategia

7 La informacion que se generasirve de apoyo a la toma de decisiones . & O
gerenciales y operativas

75 Se han definido y dispuesto a los usuarios instrumentos de analisis de @ c o
informacién
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' l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DETI v

Fecha JUNIO DE 2022
Nombre |DIRECCION DE DESARROLLO TECNOLOGICO
Entidad |CONTRALORIA GENERAL DE MEDELLIN

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 1 2 3 4 5 6
SISTEMAS DE INFORMACION

4.1. Gestion de sistemas de informacion

76 Se han identificado claramente la necesidades de sistematizacion del o o o o ® o o
sector o la entidad, partiendo de procesos formalmente establecidos

77 Se han identificado claramente la Necesidades de informacién del sector e s IS s & S s
o laentidad, partiendo de procesos formalmente establecidos

78 Se han identificado claramente la Necesidades de los procesos del sector . o O o @ e o
o laentidad, partiendo de procesos formalmente establecidos
Se han identificado claramente la Necesidades de la estrategia o o . o - o @

79 organizacional del sector o la entidad, partiendo de procesos

formalmente establecidos

4.2. Arquitectura de sistemas de informacion

Cuentan con un Modelo contextual de sistemas de informacion,
formalmente construido y actualizado permanentementne mediante la
aplicacion de procesos de gestion de la arquitectura de sistemas de
informacién

Cuentan con un Modelo conceptual (Clasificacidn, Caracterizacion y
Relaciones entre Sl) de sistemas de informacién, formalmente construido
y actualizado permanentementne mediante la aplicacién de procesos de
gestidn de la arquitectura de sistemas de informacion

Cuentan con un Modelo funcional de sistemas de informacién,
formalmente construido y actualizado permanentementne mediante la
aplicacion de procesos de gestion de la arquitectura de sistemas de
informacion

Cuentan con un Modelo de aplicaciones de sistemas de informacion,
formalmente construido y actualizado permanentementne mediante la
aplicacion de procesos de gestion de la arquitectura de sistemas de
informacién

80

81

82

83

4.3, Desarrollo y mantenimiento

Se gestiona el ciclo de desarrollo y mantenimiento de software a través o o o o o ® o
84 de procedimientos de gestidn de Tl establecidos para el efectoy
teniendo en cuenta las buenas practicas
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Se aplican metodoldgicamente fases de Andlisis, disefio, desarrollo, . . - & . . .
85 pruebasy entrega a operacion para la cosntruccion o manteniemiento de
los SI.
4.4, Implantacién de sistemas
Existen procesos definidos para realizar entrenamiento a usuarios, . e ~ e ~ & .
86 acompafiamiento en la puesta en produccién y evaluacién de los
resultados de la implantacién de sistemas
4.5. Gestion del cambio
87 Se realiza formalmente procedimientos de gestion de cambio para los O O O O C & O
sistemas de informacién
4.6. Servicios de soporte funcional
Existen procedlmle.ntos de escalamiento de |n.C|dente's fl'muonales al o o e o ~ o .
28 Soporte de tercer nivel, de tal forma que se atienden incidentes
relacionados con soporte en el uso de los sistemas de informacion o
requerimientos de mantenimiento
4.7. Sistemas de informacién operando
89 Se cuenta con los Sistemas de informacion que apoyan los procesos de . . . . . . &
Apoyo del sector o de la entidad
90 Se cuenta con los Sistemas de informacién que apoyan los procesos 'S 'S 'S 'S c 'S ®
misionales del sector o de la entidad
Se cuenta con los Sistemas de informacion que apoyan los procesos de
91 & cue ! as Que apoy p O O O O C O ®
direccionamiento estratégico del sector o de la entidad
Se cuenta con Ios'SerYJC|os |.nformat|§/f)s dlg.ltales que ap.o.yan I.os' o o o o o o &
92 procesos de publicacion de informacion y disponen servicios digitales a
los usuarios del sector o de la entidad | | | | | | |
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Servicios tecnologicos — Original reposa como papel de trabajo

' l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DE T S T

Fecha JUNIO DE 2022
Nombre [DIRECCION DE DESARROLLO TECNOLOGICO
Entidad [CONTRALORIA GENERAL DE MEDELLIN

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 1 2 3 4 5 6
SERVICIOS TECNOLOGICOS

5.1 NECESIDADES DE CAPACIDADES TECNOLOGICAS

Las necesidades de operacion de sistemas de informacidn estan

. " C C . . . 0} O
claramente determinadas, se documentan formalmente y se define la
93 ) P . s . )
capacidad segun criterios de disponibilidad, rendimiento y seguridad y
teniendo en cuenta el presupuesto destinado a la operacion.
Las necesidades de Acceso a los servicios se definen segun el rol que
. . . . C C C C C (=
o tienen los usuarios en los procesos que apoyan los servicios, teniendo

equilibrio con los requerimientos de capacidad, las restricciones de
seguridad y el presupuesto. |
Se cuenta con capacidades tecnologicas para realizar adecuadamente la

95 atencion y soporte a usuarios, segun lo definido por las buenas practicas
de gestidn de incidentes. |
Las necesidades de infraestructura tecnoldgica estan definidas a partir de
las necesidades de los servicios tecnoldgicos que se prestan, teniendo en
cuenta criterios de disponibilidad, rendimiento, seguridad y con las

96

retricciones presupuestales.

5.2 Arquitectura de infraestructura tecnolégica

Esta definido el Modelo funcional de la arquitectura de servicios
tecnolodgicos, es fiel ala realidad y se mantiene actualizado a través de un
proceso formalmente establecido y con herramientas de apoyo al mismo.
97 Este modelo se actualiza oportunamente cuando, a través de un
procedimiento de control de cambio, se modifica o incluye un nuevo
servicio tecnoldgico. Adicionalmente se cuenta con el personal idéneo,
ya seainterno o externo, para realizar las actividades de este proceso.
Esta definido el Modelo ldgico de la arquitectura de servicios
tecnoldgicos, es fiel alarealidad y se mantiene actualizado a través de un
proceso formalmente establecido y con herramientas de apoyo al mismo.
98 Este modelo se actualiza oportunamente cuando, a través de un
procedimiento de control de cambio, se modifica o incluye un nuevo
servicio tecnoldgico. Adicionalmente se cuenta con el personal idéneo,
ya seainterno o externo, para realizar las actividades de este proceso.
Esta definido el Modelo fisico de la arquitectura de servicios tecnoldgicos,
es fiel alarealidad y se mantiene actualizado a través de un proceso C C C @ C C C
formalmente establecido y con herramientas de apoyo al mismo. Este
99 modelo se actualiza oportunamente cuando, a través de un
procedimiento de control de cambio, se modifica o incluye un nuevo
servicio tecnologico. Adicionalmente se cuenta con el personal idéneo,
ya seainterno o externo, para realizar las actividades de este proceso.
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5.3.

Gestion de la capacidad de los servicios

100

Estdn formalmente establecidos procesos de gestion de capacidad sobre
lainfraestructura tecnoldgica, llevando medicién de los indicadores de
capacidad y proyectando las necesidades de mejoramiento de la
capacidad de la infraestructura. Adicionalmente se cuenta con el personal
idéneo, ya sea interno o externo, para realizar las actividades de este
proceso.

101

Estan formalmente establecidos procesos de procesos de gestion de
capacidad sobre los servicios de conectividad, llevando medicion de los
indicadores de capacidad y proyectando las necesidades de
mejoramiento de la capacidad de estos servicios. Adicionalmente se
cuenta con el personal idéneo, ya sea interno o externo, para realizar las
actividades de este proceso.

5.4.

Gestion de la operacion

102

Estdn formalmente establecidos procesos de administracidn y operacion
de Infraestructura tecnoldgica, teniendo en cuenta las buenas practicas.
Se hace medicidon de indicadores de la operacidn y se toman acciones en
consecuencia. Adicionalmente se cuenta con el personal idéneo, ya sea
interno o externo, para realizar las actividades de este proceso.

103

Estdn formalmente establecidos procesos de Administracion técnica de
las aplicaciones, teniendo en cuenta las buenas practicas. Se hace
medicién de indicadores de la operacidn y se toman acciones en
consecuencia. Adicionalmente se cuenta con el personal idéneo, ya sea
interno o externo, para realizar las actividades de este proceso.

104

Estan formalmente establecidos procesos de gestion de los servicios de
soporte, teniendo en cuenta las buenas practicas. Se hace medicion de
indicadores de la operacién y se toman acciones en consecuencia.
Adicionalmente se cuenta con el personal idéneo, ya sea interno o
externo, para realizar las actividades de este proceso.

105

Se cuenta con un modelo integral de servicio de soporte de primery
segundo nivel con escalamiento a tercer nivel, que tenga un punto unico
de contacto, con tiempos y formatos de escalamiento claramente
definidos y se puede hacer gestion y seguimiento de los incidentes que
estan en curso y que los tiempos totales de atencidn y solucidn estén
dentro de los acuerdos de servicio definidos con los usuarios.
Adicionalmente, se cuenta con el equipo de trabajo idoneo y suficiente
para dar un servicio satisfactorio a los usuarios.

5.5.

PRESTACION DEL SERVICIO

106

Suministro de infraestructuray servicios

107

Se cuenta con esquemas que permitan la operacién continua de los
sistemas y servicios tecnolégicos, teniendo en cuenta los niveles de
servicio que tienen los procesos de apoyo, misionales o estratégicos que
los servicios estdn apoyando. Se propende por mantener esquemas de
alta disponibilidad, teniendo en cuenta las resticciones presupuestales y
de operacion
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Estan formalmente establecidos procesos de gestién seguridad, teniendo

O O O 0 C O (“
en cuenta las buenas practicas. Se hace medicion de indicadores de la
108 operacion y se toman acciones en consecuencia. Adicionalmente se
cuenta con el personal idoneo, ya sea interno o externo, para realizar las
actividades de este proceso.
109  |Servicios de soporte C C C C C ® O
Estan claray formalmente definidos los Acuerdos de Niveles de Servicios
Y C C C 0 C C C

(ANS) con los diferentes terceros y dreas internas que hacen parte de la
cadena de prestacidn de servicios. Adicionalmente, se cuenta con
herramientas automaticas de medicién de dichos ANS que estén a cargo
de equipos de trabajo distintos a los que responden por la operacién. Los
ANS estan definidos de tal manera que su nivel de cumplimiento tiene
conscuencias sobre el costos de los servicios, los tiempos de prestacion o
las capacidades instaladas, e incluso tiene repercusiones contractuales,

110

pro lo cual cual los ANS deben estar claramente definidos en las
condiciones contractuales.
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' l 47 RUPTURAS ESTRATEGICAS DE LA GESTION DE TI i

Fecha JUNIO DE 2022
Nombre [DIRECCION DE DESARROLLO TECNOLOGICO
Entidad |CONTRALORIA GENERAL DE MEDELLIN
Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.
A 0 4 O
6. USO Y APROPIACION
6.1. NECESIDADES DE APROPIACION DE LOS COMPONENTES DE T
11 Se definen las necesidades de apropiacion cuando se van aimplementar . e e o e @ e
nuevas soluciones
112 Se definen las necesidades de apropiacion cuando se van aimplementar o o o o o & o
Procesos.
13 Se definen las necesidades de apropiacion en lo relacionado con o o o e o @ -~
competencias individuales y grupales requeridas
114  |Existen planes de capacitacién organizacionales y por dreas. C C C C C ® C
115 Restricciones y paradigmas vigentes - C C - C ] C
6.2. Acciones para la movilizacién de los grupos de interés
116 Comunicacion del cambio C C C o C ® C
117 Divulgacién del cambio O G G O O ® C
118 Retroalimentacién C O O C C O O
6.3. |Actividades de formacion en habilidades basicas
119 Se llevan a cabo actividades paraincentivar el desarrollo de habilidades C O O C o @ O
relacionadas con el acceso a las facilidades tecnoldgicas
120 Se llevan a cabo actividades de formacidn para incentivar el desarrollo de 'S 'S 'S 'S 'S 0 'S
habilidades relacionadas con la gestién uso de las facilidades tecnolégicas
1 Se llevan a cabo actividades paraincentivar el desarrollo de habilidades . o o o c ® o
relacionadas con la adopcidn de buenas practicas
6.4. Actividades de formacion en capacidades de mejoramiento
122 Se llevan a cabo actividades para incentivar el desarrollo de habilidades . o o o c ® o
de mejoramiento continuo
173 Se llevan a cabo actividades para incentivar el desarrollo de habilidades . o o C @ o e
de trabajo en equipo
14 Se llevan a cabo actividades para incentivar el desarrollo de habilidades 'S 'S 'S 'S @ 'S 'S
de construccion conjunta
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65 Actividades de formaciéon en desarrollo de programas de gestion del
"™ |cambio
15 Se Ilt?\{an a cab.o.actlv!dades dfa planeacién del cambio cuando se van a . o e o & o o
modificar servicios o introducir nuevos.
126 Esta definida e implementada una estrategia de movilizacién para o o c ® o o o
adoptar el cambio
127  |Se han definido forlmalmene los incentivos para la adopcién del cambio C C C ® C C C
6.6. Habilitacion de herramientas para la gestion del cambio
128  |Se cuenta con herramientas basicas para la gestion del cambio. C O ® O O O O
129  |[Se cuenta con herramientas analiticas de informacién C C C C ® C C
130  [Se cuenta con herramientas gerenciales para la gestion del cambio C C @ C C C C
151 Se cuenta con herramientas de aprendizaje para mejorar los procesos de o o o o ® c o
capacitacion y autoaprendizaje
6.7. Gestion de indicadores
132 [Se han definido y se miden formalmente los Indicadores de Uso C C ® C C C C
133 Se han definido y se miden formalmente los Indicadores del Nivel de o o ® o o c o
apropiacion
134  [Se han definido y se miden formalmente los Indicadores de Resultado. C C @ C C C C
6.8. Incorporacion del cambio
Existe una estrategiay acciones especificas de comunicaciony
. L. . . . C C C (@ C C C
135 divulgacién, sobre las cuales se hace seguimiento ala ejecuciény se
actualizan segun las necesidades cambiantes
Se cuenta con personas entrenadas con habilidades desarrolladas para
. . . L, C C C (@ C C C
136 llevar a cabo las acciones que define la estrategia de comunicaciény
divulgacion
137 La cultura de Cambio esta incorporada en los procesos de gestion de Tly o o o & o o o
en general en los procesos de gestidn de la entidad.
138 Se IIevefn a cabo procesos de gestion de mejoramiento continuo en la o o o & o o o
adopcién del cambio
Estan claray formalmente establecidos los indicadores de uso de los
.. J P . C C C C (= C C
139 servicios tecnoldgicos y se hace analisis de las mediciones para
determinar acciones que encuentren las causas o busquen soluciones
para aumentar el uso de los servicio de Tl
140 Se cttj)t'enta con herramientas de Tl habilitadas para el gerenciamiento del o o & o o o o
cambio
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